RESENAS

Informatica forense, protocolo de actuacion™*

SoFia GONZALEZ DE LA CALLEJA**

La presente obra de Herlinda Vite resulta ser de suma importancia en el mun-
do del Derecho principalmente, a partir del ya no tan nuevo proceso penal
acusatorio y no solo en el area del Derecho Penal, sino en otras areas.

El uso masivo de las llamadas tecnologias de la investigacion y las comu-
nicaciones permite almacenar y procesar grandes volumenes de informacion
digital, incluyendo informacion personal de los usuarios, ya sean personas
fisicas o juridicas; sin embargo, dicha informacién es altamente vulnerable
y de facil transmision. Es importante sefialar que la informatica juridica tie-
ne diversas definiciones, por ejemplo, “aquella Ciencia que tiene por objeto
adquirir, preservar, obtener datos procesados electronicamente a fin de dar
certeza real y técnica a las diversas autoridades que asi lo soliciten, asi como
a todos aquellos titulares de dicha informaciéon”.

La reforma del sistema de justicia penal, que, como es sabido, busca tam-
bién optimizar y agilizar los procesos penales, se auxilia en gran parte por
esta ciencia o disciplina, con el fin de generar certidumbre en sus resolucio-
nes, particularmente en la etapa de la investigacion en la que se deberan esta-
blecer los indicios que permitan el esclarecimiento de los hechos que puedan
ser actos delictivos. Por tal motivo, los actos de investigacion deberan llevar-
se a cabo mediante técnicas o instrumentos tecnologicos que puedan no sélo
preservar la informacion, sino también otorgar mucha mas confiabilidad a
los interesados, de que dicha informacién no sélo esta resguardada, sino que
es confiable. De tal suerte que resulta de gran trascendencia conocer en la
obra de Vite la importancia de estos instrumentos al servicio del Derecho.

La evidencia digital tiene particularmente dos caracteristicas que la hacen
sensible: su vulnerabilidad y, desde luego, el gran volumen de informacion y
almacenamiento de los dispositivos. Para que esta informacion sea valida y
admitida juridicamente se consideran los siguientes conceptos: autenticidad,
confiabilidad, completitud o suficiencia, conformidad con las leyes y la ad-
ministracion de justicia, es decir, conforme a derecho.
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La autenticidad se refiere a la no alterabilidad de la informacion original,
la confiabilidad en cuanto a las fuentes creibles y verificables, y que sean
utiles al proceso; la suficiencia se refiere principalmente a que la informa-
cion sea suficiente o que realmente aporte o sirva para complementar otras
pruebas, ya que la falta de suficiencia cominmente es factor de dilaciéon o
pérdida del proceso o del juicio; la conformidad con las leyes hace referencia
a que dichas pruebas sean aceptadas para la recoleccion, el aseguramiento y
el analisis como evidencia digital.

En materia de medios digitales existen criterios internacionales como los
de la 1ocg, la Convencion de Cibercrimen, presentada por la Comunidad Euro-
pea, entre otros, en donde se establecen lineamientos y parametros que sirven
para afianzar el tratamiento de evidencia en medios electronicos.

El proceso de registro que marca el Codigo Nacional de Procedimientos
Penales (cnpp), en su articulo 227, que tiene como fin garantizar la no alte-
racion o no contaminaciéon de los indicios, tendria que ser suficiente para
otorgar esa certeza juridica. En el procedimiento de cuidado o embalaje de los
indicios digitales, es importante decir que existen bolsas antiestaticas para
su cuidado; desde luego, la autoridad —suponemos— sabra también cémo
manejar dicha evidencia.

El método de la informatica forense basicamente se organiza de la si-
guiente manera: identificacion, preservacion, analisis y presentacion de re-
sultados; esto, desde luego sugiere que se trata de mucha informacion que, a
juicio de la autoridad, podra seleccionarse partiendo del planteamiento del
problema, la adquisicién de copias o reproducciones, el andlisis, la extrac-
cion e interpretacion de los datos contenidos y, por ultimo, la documenta-
cion y el dictamen, es decir, el soporte documental o dictamen pericial. Los
rastros informaticos son en extremo sensibles; se recomienda, a fin de prever
un ataque digital, evitar apagar computadoras, encender un equipo apagado,
ejecutar aplicaciones, realizar busquedas, desconectar dispositivos de alma-
cenamiento y abrir archivos en el equipo de computo.

Actualmente, la mayor parte de las Tic son dispositivos altamente intrusi-
vos, por lo que se recomienda que el profesional en informatica forense actue
con respeto a los derechos humanos y con respeto a los usuarios, tal como
lo indica el Codigo de Procedimientos Penales en su articulo 251, que indica:
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Actuaciones en la investigacion que no requieren autorizacioén previa
del juez de control:

Inspeccion del lugar del hecho o del hallazgo.

Inspeccidon del lugar distinto al del hecho o hallazgo.

Inspeccion de personas.

La revision corporal.

Inspeccion de vehiculos.

Levantamiento e identificacion de cadaver.

La aportacion de comunicacién entre particulares.
Reconocimiento de personas.

La entrega vigilada y las operaciones que autoricen los protoco-
los emitidos para tal efecto por el procurador.

10. La entrevista a testigos, y

11. Las demas en las que expresamente no se prevea control judicial.

W N U A WS =

Respecto al punto nueve, las actuaciones deberan estar autorizadas por el
procurador. Con excepcion de los actos mencionados, se requiere de auto-
rizacion del juez de control para todos los actos de investigacion que impli-
quen una afectacion a los derechos constitucionales.

Algunos procedimientos recomendados en Informatica Forense: (Ram)
Memoria de acceso aleatorio de imagenes. La recoleccion y andlisis de la ram
puede revelar las claves de encriptaciéon de los sistemas de archivos o carpe-
tas, programas, confecciones a redes, etc. Incluso accesos remotos a la com-
putadora, una vez que se apaga el equipo se pierde la informacion ya que solo
se almacena en la RaM.

Los ruteadores también son computadoras que pueden almacenar infor-
macion importante sobre todas las computadoras con acceso a Internet me-
diante ese ruteador, y pueden indicar computadoras conectadas desconoci-
das, almacenamientos remotos y otros dispositivos.

La identificacion de usuarios conectados en la terminal o de manera re-
mota puede ayudar a identificar a la persona responsable de la actividad o
en la computadora. Saber quién estd conectado podria revelar cuentas de
usuarios en riesgo, cuentas no autorizadas, etc.

Respecto a las aplicaciones, el vorp (protocolo de voz sobre Internet, en
espafiol) es una tecnologia que permite a la gente hacer llamadas “telefoni-
cas” y conferencias de audio o video en Internet. Aplicaciones como Skype,
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Vonage y otros programas de voip con frecuencia tienen bitacoras sobre la
computadora que documenta la actividad. Esta informacion podria revelar
a quiénes estan asociados con actividad delictiva e informacion importante
para la investigacion.

Newsgroups es una plataforma en linea para la comunicacién e inter-
cambio de informaciéon de algin tema, se usan para intercambiar archivos y
mensajes entre los inscritos en esta plataforma; por lo general, se utiliza por
parte de los agentes de la policia de investigacion.

Es inmenso el uso de herramientas informaticas al servicio del Derecho,
tales como las hojas de calculo, los algoritmos tutiles para investigaciones
de pornografia infantil, las rutas de archivo, los proveedores de servicio, las
redes sociales, los programas Peer to Peer, las direcciones 1p, programas ajus-
tados para correr automaticamente y comandos ejecutados, etc.

Todas estas tecnologias de informacion tutiles para los profesionales de la
informatica forense deben apegarse, como ya se comento6, a derecho, contar
con todas las herramientas legales establecidas en el cnpp y cuidar que su
actuacion se apegue en todo momento al estricto respeto a los derechos hu-
manos de los usuarios de estas tecnologias.

Por lo tanto, resulta de suma importancia que se conozca la informatica
forense al servicio el derecho y, en particular, al nuevo proceso penal acusa-
torio, en donde la adecuada preservacion y recoleccion de los indicios sera
determinante como medios de prueba.
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